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ABSTRAK

DETEKSI PEMALSUAN TANDA TANGAN DIGITAL
MELALUI EKSTRAKSI FITUR HU MOMENTS DALAM

IDENTIFIKASI KEASLIAN
Nama : Jaka Rapino
NPM : 2155201022

Pembimbing : Ardi Wijaya, S.Kom., M.Kom.

Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem deteksi
pemalsuan tanda tangan digital berbasis pengolahan citra menggunakan metode
ekstraksi fitur Hu Moments. Permasalahan utama yang diangkat adalah tingginya
risiko pemalsuan tanda tangan pada dokumen digital serta keterbatasan identifikasi
manual yang bersifat subjektif. Metode yang digunakan meliputi tahap akuisisi
data, preprocessing citra (grayscale, binerisasi, normalisasi ukuran, dan
penghilangan noise), ekstraksi fitur Hu Moments, pengukuran kemiripan
menggunakan perhitungan jarak, serta evaluasi kinerja sistem menggunakan
confusion matrix. Dataset penelitian terdiri dari 150 citra tanda tangan, dengan 120
citra sebagai data latih dan 30 citra sebagai data uji. Hasil penelitian menunjukkan
bahwa fitur Hu Moments mampu merepresentasikan karakteristik bentuk tanda
tangan secara konsisten dan membantu sistem dalam membedakan tanda tangan asli
dan palsu dengan kinerja yang baik dengan nilai akurasi sebesar 93 %, precission
100%, dan recal sebesar 93%. Sistem yang dikembangkan juga mampu
memberikan proses identifikasi secara otomatis, cepat, dan objektif. Dengan
demikian, metode Hu Moments terbukti efektif sebagai pendekatan ekstraksi fitur
dalam sistem autentikasi tanda tangan digital dan berpotensi diterapkan pada sistem
keamanan dokumen elektronik.

Kata Kunci: Deteksi pemalsuan, tanda tangan digital, Hu Moments, pengolahan
citra, MATLAB.



ABSTRACT

Digital Signature Forgery Detection Using Hu Moments Feature
Extraction for Authenticity Identification

Name : Jaka Rapino
NPM : 2155201022
Advisor : Ardi Wijaya, S.Kom., M.Kom.

This study aims to design and implement a digital signature forgery detection
system based on image processing using the Hu Moments feature extraction
method. The main problem addressed is the high risk of signature forgery in digital
documents as well as the limitations of manual identification, which tends to be
subjective. The proposed method consists of data acquisition, image preprocessing
(grayscale conversion, binarization, size normalization, and noise removal), Hu
Moments feature extraction, similarity measurement using distance calculation, and
system performance evaluation using a confusion matrix. The dataset used in this
study consists of 150 signature images, including 120 images as training data and
30 images as testing data. The results show that Hu Moments features are able to
consistently represent the shape characteristics of signatures and help the system
distinguish between genuine and forged signatures with good performance,
achieving an accuracy of 93%, precision of 100%, and recall of 93%. The developed
system 1is also capable of providing automatic, fast, and objective identification.
Therefore, the Hu Moments method is proven to be effective as a feature extraction
approach for digital signature authentication systems and has the potential to be
applied in electronic document security systems.

Keywords: Forgery detection, digital signature, Hu Moments, image processing,
MATLAB.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Perkembangan Perkembangan teknologi digital telah membawa
transformasi signifikan dalam berbagai aspek kehidupan, termasuk dalam proses
autentikasi dokumen. Tanda tangan digital kini semakin banyak digunakan untuk
memberikan validasi dan persetujuan pada dokumen elektronik, menawarkan
efisiensi dan kemudahan yang tidak dimiliki oleh tanda tangan konvensional.
Namun, kemudahan ini diiringi oleh meningkatnya kerentanan terhadap pemalsuan
(Yahya, Novianti and Fiardhi Ramadhan, 2025).

Fenomena pemalsuan tanda tangan digital telah menjadi ancaman serius di
era digitalisasi dokumen yang masif. Maraknya transaksi elektronik, perjanjian
hukum digital, dan proses administrasi pemerintahan secara daring telah membuka
celah keamanan yang dimanfaatkan oleh pihak tidak bertanggung jawab. Dengan
perangkat lunak pengedit gambar yang mudah diakses, tanda tangan asli dapat
dengan mudah disalin, ditempel, dan dimanipulasi ke dalam dokumen lain dengan
presisi tinggi, sehingga sulit dibedakan secara kasat mata. Ancaman ini tidak hanya
menimbulkan kerugian materiil, tetapi juga merusak integritas transaksi,
kepercayaan publik, dan nilai hukum suatu dokumen, sehingga mendesak untuk
dikembangkan sistem verifikasi otomatis yang andal (Supiyandi Supiyandi et al.,

2024) .



Tujuan utama dari penelitian ini adalah untuk merancang dan
mengimplementasikan sebuah sistem yang mampu mendeteksi pemalsuan pada
tanda tangan digital statis (berbasis citra) dengan menganalisis karakteristik
intrinsiknya. Pendekatan yang digunakan berfokus pada ekstraksi fitur bentuk
menggunakan metode Hu Moments. Kelebihan metode ini menjadi landasan utama
dalam langkah-langkah penelitian. Pertama, setelah tahap akuisisi dan pra-
pemrosesan citra (grayscaling, binerisasi, normalisasi, dan penghilangan noise),
tujuh nilai momen invarian Hu akan diekstraksi sebagai representasi numerik dari
bentuk global tanda tangan. Keunggulan utama Hu Moments terletak pada sifatnya
yang invarian terhadap translasi, rotasi, dan perubahan skala. Artinya, tanda tangan
yang sama yang di-scan dengan posisi miring, lokasi berbeda, atau ukuran
bervariasi akan menghasilkan nilai fitur yang sangat mirip, sehingga sistem menjadi
lebih robust (Sebatubun and Haryawan, 2024). Selain itu, Hu Moments menangkap
esensi bentuk secara keseluruhan (global shape descriptor), sehingga dapat
mengidentifikasi keunikan proporsi dan momentum tanda tangan yang sangat sulit
untuk direplikasi secara sempurna oleh pemalsu, sekalipun mereka berhasil meniru
detail stroke. Kelebihan lain adalah efisiensi komputasinya yang tinggi dan
dimensionalitas fitur yang rendah (hanya 7 nilai), sehingga cocok untuk prototipe
sistem yang ringan (Azis et al., 2024).

Penelitian mengenai deteksi keaslian tanda tangan telah banyak dilakukan
dengan berbagai metode, mulai dari metode analisis stroke histogram mengenai

pengenalan citra tanda tangan (Marthatiyanda, 2019), hingga fitur statis



seperti Local Binary Pattern (LBP) dan Histogram of Oriented Gradients (HOG)
(Kurniawan, Soemarto and Yahya, 2021).

Keaslian penelitian ini terletak pada eksplorasi mendalam penerapan Hu
Moments yang relatif jarang untuk kasus deteksi pemalsuan tanda tangan digital
statis (image-based). Berbeda dengan tanda tangan dinamis yang merekam gerakan,
analisis pada citra statis menawarkan tantangan tersendiri karena informasi yang
tersedia hanya berupa bentuk visual. Hu Moments dianggap potensial untuk
menangkap keunikan bentuk global yang sulit ditiru. Dengan memanfaatkan
kelebihan Hu Moments, sistem yang dihasilkan diharapkan dapat memberikan
kontribusi baru yang praktis dalam bidang digital forensics dan keamanan dokumen
elektronik, sekaligus menjadi solusi teknologi yang andal dalam mencegah
kecurangan dan melindungi integritas transaksi digital (Cahya, Pebrianto and M,
2021).

Oleh karena itu, dari pembahasan tersebut maka dalam penelitian ini
mengangkat judul deteksi pemalsuan tanda tangan digital melalui ekstraksi fitur hu
moments dalam identifikasi keaslian. Penelitian ini diharapkan dapat memberikan
kontribusi baru dalam bidang digital forensics dan keamanan dokumen. Dengan
memanfaatkan kelebihan Hu Moments yang invarian terhadap transformasi
geometris, sistem yang dihasilkan diharapkan lebih robust dalam menghadapi

berbagai upaya pemalsuan.



1.2 Pertanyaan Penelitian

1.

Bagaimana metode pengolahan citra digital dapat diterapkan untuk
mendeteksi keaslian tanda tangan?

Bagaimana proses ekstraksi fitur Hu Moment dapat digunakan untuk
membedakan tanda tangan asli dan palsu?

Bagaimana tingkat akurasi sistem dalam mendeteksi keaslian tanda tangan

berdasarkan hasil evaluasi confusion matrix?

1.3 Tujuan Penelitian

1.

Mengimplementasikan sistem deteksi keaslian tanda tangan digital
menggunakan teknik pengolahan citra berbasis MATLAB.

Membangun sistem yang mampu mengolah citra tanda tangan melalui
tahapan preprocessing dan ekstraksi fitur Hu Moment.

Mengembangkan metode identifikasi untuk membedakan tanda tangan asli
dan palsu berdasarkan karakteristik fitur citra.

Mengevaluasi kinerja sistem menggunakan confusion matrix untuk

mengetahui tingkat akurasi deteksi.



1.4 Kerangka Kerja Penelitian (Research Framework)

Memulai penelitian

!

Literatur
permasalahan

| Mencari Penelitian terkait mengenai
identifikasi Tanda Tangan

Data citra tanda tangan digital
v 2. Data latih sebanyak 120 citra tanda tangan dan data

— uji sebanyak 30 citra

[

Pengumpulan data

1. Grayscaling, binerisasi, normalisasi ukuran, serta
v penghilangan noise agar diperoleh citra yang lebih
P . bersih dan seragam
re-processing | 2. Ekstraksi fitur menggunakan metode Hu Moments
v . . . .
P ~ Melakukan pergitungan akurasi dengan confussion matrix,
cngupan »| Precission, Recall, Dan Accuracy
v

Hasil




