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 Dalam era digital yang berkembang pesat, institusi pendidikan semakin bergantung 

pada teknologi informasi untuk mengelola data. Namun, keamanan informasi 

menjadi isu kritis karena data institusi merupakan aset yang rentan terhadap 

ancaman. Penelitian ini bertujuan untuk menganalisis cara kerja Metode Indeks 

KAMI dalam mengevaluasi dan mengukur tingkat keamanan informasi di UPTIK. 

Metode yang digunakan dalam penelitian ini mencakup studi literatur untuk 

memahami konsep keamanan informasi, pengumpulan data primer melalui 

wawancara dan kuesioner, serta data sekunder dari dokumen kebijakan dan laporan 

audit. Analisis data dilakukan untuk membandingkan kondisi keamanan informasi 

di UPTIK dengan standar yang ditetapkan oleh Indeks KAMI, yang berlandaskan 

pada SNI ISO/IEC 27001. Hasil yang diharapkan dari penelitian ini adalah 

pemahaman yang lebih mendalam tentang tingkat kematangan keamanan informasi 

di UPTIK, serta identifikasi kelemahan dan potensi risiko yang ada. Dengan 

evaluasi ini, diharapkan institusi dapat meningkatkan postur keamanan informasi 

mereka, mempersiapkan diri menghadapi ancaman, dan memastikan bahwa sistem 

keamanan yang diterapkan sesuai dengan standar yang berlaku. Penelitian ini 

diharapkan dapat memberikan kontribusi signifikan dalam pengelolaan keamanan 

informasi di lingkungan pendidikan, serta menjadi referensi bagi institusi lain yang 

ingin melakukan evaluasi serupa. 
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ABSTRACT 

 

EVALUATE INFORMATION SECURITY USING THE 

INFORMATION SECURITY (WE'RE) 

Case Study : UPT ICT UNIVERSITY OF MUHAMMADIYAH BENGKULU 

 

Nama : Nora Fransiska  

NPM : 2155201167 

Advisor : Khairullah, S.T, M. Kom 

 

In the rapidly evolving digital era, educational institutions are increasingly relying 

on information technology to manage data. However, information security is a 

critical issue because institutional data is an asset that is vulnerable to threats. This 

study aims to analyze how the KAMI Index Method works in evaluating and 

measuring the level of information security in UPTIK. The methods used in this 

study include literature studies to understand the concept of information security, 

primary data collection through interviews and questionnaires, as well as 

secondary data from policy documents and audit reports. Data analysis was carried 

out to compare the condition of information security in UPTIK with the standards 

set by the KAMI Index, which is based on SNI ISO/IEC 27001. The expected 

outcome of this study is a deeper understanding of the maturity level of information 

security in UPTIK, as well as the identification of existing weaknesses and potential 

risks. With this evaluation, it is hoped that institutions can improve their 

information security posture, prepare themselves for threats, and ensure that the 

security systems implemented are in accordance with applicable standards. This 

research is expected to make a significant contribution to the management of 

information security in the educational environment, as well as a reference for 

other institutions that want to conduct similar evaluations. 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Pada posisi inilah komunikasi menjadi sangat berperan penting sebagai salah satu 

manifestasi untuk memenuhi kebutuhan manusia. Melalui komunikasi manusia membangun 

diri dan lingkungannya. Melalui komunikasi peradaban manusia bisa maju, sebalik nya melalui 

komunikasi pula peradaban manusia mengalami kemunduran. Melalui komunikasi manusia 

harkatnya bisa terangkat sekaligus bisa pula terjerumus ke dalam kenistaan melebihi 

binatang(Muslih, 2020). 

Implementasi TI di lembaga pendidikan sudah menjadi hal  yang umum. Implementasi 

tersebut ditujukan untuk membantu berbagai fungsi dalam menjalankan aktivitas belajar 

mengajar secara  optimal,  namun  dari  sekian  banyak  organisasi yang menerapkan TI 

penerapan tata kelola TI secara efektif masih sangat sedikit terutama di institusi pendidikan 

tinggi. 

Informasi merupakan salah  satu  aset  yang  sangat  berharga bagi  suatu  intitusi  

perguruan  tinggi.  Pengelolaan informasi yang baik, akan menjadikan perguruan tinggi 

memiliki kemampuan manajerial yang baik serta meningkatkan daya saing perguruan tinggi 

tersebut. Pengamanan Informasi secara teori pada dasarnya ditujukan untuk menjamin 

integritas informasi, pengamanan kerahasiaan data, ketersediaan informasi,   dan   pemastian   

memenuhi   peraturan,   ataupun hukum yang berlaku. 

Teknologi Informasi (TI) membantu organisasi dalam berbagai proses bisnis organisasi 

dimulai dari kegiatan yang berkaitan dengan proses, perolehan, penyusunan, penyimpanan dan 

pemanipulasian data dengan berbagai cara dan prosedur untuk mendapatkan informasi yang 

berkualitas dan bermanfaat dalam pengambilan keputusan (Siregar and Harahap 2021). 

Banyak alat bantu yang bisa digunakan untuk melakukan evaluasi keamanan informasi, 

salah satunya adalah Indek Keamanan Informasi atau Indeks KAMI. Indeks KAMI dapat 

membantu mengetahui kondisi keamanan informasi berdasarkan kriteria SNI ISO/IEC 27001 

(Pratiwi & Wulandari, 2021). Penggunaan Indeks KAMI dalam mengukur keamanan informasi 

merupakan amanat dari Permenkominfo No. 4 Tahun 2016 tentang Sistem Manajemen 

Pengamanan Informasi (Juliharta, 2019). 
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Berdasarkan hal tersebut, maka dipandang perlu untuk mengamankan informasi yang 

dimiliki, terutama dalam dunia pendidikan   yang    menjunjung   nilai    luhur,    dan    untuk 

mewujudkan   hal   tersebut   maka   terlebih   dahulu   perlu dilakukan evaluasi atas keamanan 

informasi dengan menggunakan indeks KAMI pada UPTIK Universitas Muhammadiyah 

bengkulu untuk mengetahui bagaimana gambaran terkini dari keamanan informasi itu sendiri 

yang setelahnya dilanjutkan dengan pembuatan rekomendasi perbaikan terhadap keamanan 

informasi  dengan  harapan  rekomendasi  yang  telah  dibuat dapat digunakan sebagai bahan 

pertimbangan dalam meningkatkan kualitas keamanan informasi di UPTIK Universitas 

muhammadiyah Bengkulu agar senantiasa dapat memberikan pelayanan yang lebih baik 

kedepannya dan dalam memastikan pemanfaatan yang efektif dari sumber daya Teknologi 

Informasi (TI) dan meminimalkan terjadinya kerugian atau insiden karena penyalahgunaan 

terhadap peralatan atau sistem yang tersedia baik secara sengaja maupun tidak disengaja. 

1.2. Perumusan Masalah 

Berdasarkan uraian latar belakang yang telah dijelaskan, rumusan masalah yang menjadi 

fokus dan akan diselesaikan dalam tugas akhir ini, yaitu: 

1. Beberapa nilai kematangan, kelengkapan dan pengelolaan keamanan informasi pada 

UPT TIK Universitas muhammadiyah bengkulu  

2. Bagaimana rekomendasi pada UPT TIK universitas muhammadiyah Bengkulu 

berdasarkan dari hasil evaluasi indeks KAMI? 

1.3. Batasan Masalah 

Batasan masalah dalam tugas akhir ini meliputi beberapa hal dan digunakan untuk 

membantu memperjelas pengerjaan penelitian, diantarannya adalah: 

Penilaian   yang   dilakukan   menggunakan   standar penilaian Indeks Keamanan 

Informasi (KAMI) Versi SNI-ISO/IEC 27001:2022. 

1. Penilaian keamanan informasi meliputi tingkat kematangan dalam penerapan 

pengelolaan keamanan informasi. 

2. Lingkup penilaian hanya pada pengelolaan keamanan informasi pada UPTIK 

Universitas muhammadiyah bengkulu. 

1.4. Tujuan Tugas Akhir 

Berdasarkan rumusan masalah yang akan diselesaikan dalam tugas akhir ini, berikut 

merupakan tujuan penelitian yang diharapkan: 
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1. Menganalisa  pengelolaan  teknologi  informasi  yang sedang berjalan di UPT TIK 

Universitas muhammadiyah bengkulu. 

2. Mendapatkan  hasil  penilaian  mengenai  pengelolaan keamanan TI pada UPT TIK 

universitas muhammadiyah bengkulu. 

3. Mengetahui tingkat kematangan pengelolaan keamanan teknologi informasi pada UPT 

TIK Universitas muhammadiyah bengkulu. 

4. Memberikan rekomendasi dalam rangka meningkatkan   kualitas pengelolaan 

keamanan informasi pada UPT TIK Universitas muhammadiyah Bengkulu 

1.5.  Manfaat Tugas Akhir 

Manfaat yang  diharapkan  dari  pembuatan  tugas  akhir  ini meliputi beberapa hal, 

diantarannya adalah: 

1. Memberikan output berupa hasil penilaian mengenai tingkat keamanan pengelolaan TI 

serta hasil dari penilaian tersebut dapat memberikan gambaran atas kesiapan dan 

kelengkapan dalam keamanan informasi pada UPT TIK universitas muhammadiyah 

bengkulu. 

Memberikan output berupa evaluasi pengukuran tingkat kematangan pengelolaan keamanan 

yang dapat membantu UPT TIK Universitas muhammadiyah bengkulu untuk mengetahui 

tingkat kesiapan dan kelengkapan terhadap keamanan informasi yang kemudian dapat 

membantu melakukan tindak lanjut dalam menentukan kebijakan kedepannya. 


